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POLITICA PRIVIND PROTECTIA DATELOR CU CARACTER PERSONAL
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@ Introducere

TTS (Transport Trade Services) S.A, in continuare TTS, prelucreaza date cu caracter personal in contextul
legat de oferirea de servicii privind transportul fluvial/terestru al marfurilor si desfasurarea de operatiuni
portuare specifice (manipulare, depozitare, transbordare etc.), precum si in baza contractului de munca
existent cu personalul angajat. Astfel, persoanele vizate de prelucrdrile de date personale sunt,
preponderent, persoane de contact, reprezentanti sau alte persoane desemnate din partea partenerilor de
contract/grup ai TTS sau ai autoritatilor publice, in vederea derularii unor obligatii contractuale sau legale,
vizitatori ai paginii WEB www.tts-group.ro, alte persoane fizice care interactioneaza cu personalul TTS,
precum si angajatii proprii si actionarii firmei.

TTS cunoaste importanta datelor personale si se angajeaza sa protejeze confidentialitatea si securitatea
acestora si garanteaza ca datele cu caracter personal vor fi prelucrate cu buna-credinta, in conformitate cu
dispozitiile prevazute de Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (GDPR), precum si cu respectarea cerintelor legale prevazute de legislatia nationald din domeniul
de referinta (Legea nr. 190/2018 privind mdsurile de aplicare a GDPR).

Pentru a va informa cu privire la prelucrarile efectuate de TTS asupra datelor personale care va privesc,
va rugam sa cititi aceasta Nota de informare si, in situatia in care doriti mai multe informatii, va rugam sa ne
adresati orice intrebare la datele de contact mentionate mai jos:

N Datele de contact ale TTS (Transport Trade Services) S.A.

Date contact operator Responsabil cu protectia datelor

Adresa: Bucuresti, str. Vaselor nr.27 Nume: Mihaela Miron



Nr. telefon: +40 21 210 29 07 Nr. telefon: +40 21 210 29 07

E-mail: office@tts-group.ro E — mail: dpo@tts-group.ro

E Definitii

Date cu caracter personal - orice informatii privind o persoana fizica identificata sau identificabila
(persoana vizatd); o persoana fizicad identificabild este o persoand care poate fi identificatd, direct sau
indirect, in special prin referire la un element de identificare, cum ar fi un nume, un numar de identificare,
date de localizare, un identificator online, sau la unul sau mai multe elemente specifice, proprii identitatii
sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;

Activitati de prelucrare - orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter
personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace automatizate,
cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea,
extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie Tn
orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea.

A
-\—.'7- Categoriile de date cu caracter personal pe care le prelucram si scopul acestor prelucrari

n tabelul urmétor sunt prezentate categoriile de date cu caracter personal, prelucrate de TT S:

Categorii de persoane vizate/date | Scopul prelucrarii Legalitatea prelucrarilor de
personale date

Persoane de contact, Furnizare servicii specifice TTS cdtre Contract clienti, furnizori,
reprezentanti persoane juridice clienti, potentiali clienti si/sau sub-contractanti.

sau alte persoane desemnate de | parteneri de contract. Obligatie legal3, cum ar fi

partenerii de contract ai TTS - Servicii de suport tehnic. legislatia din domeniul

Nume si prenume, semnatura, nr. .
fiscal.

telefon, adresa e-mail, Contact/comunicare cu clientii.

profesie/functie, loc de muncs, Interes legitim.
serie si nr. act de identitate (dupa

caz).

Persoane fizice care intra in Servicii de suport tehnic catre clientii Interes legitim.
contact cu personalul TTS —date | companiei. A
Consimtamant.

de identificare, functie, loc de Evaluare si optimizare servicii TTS.

munca, localizare (dupa caz).
Informare clienti.

Candidati la posturile vacante ale | Derularea procesului de cautare, Pre — Contract angajat-
TTS — Date de identificare, date de | selectie si evaluare in vederea angajator.

contact, datele din C.V., alte date | angajarii. s A
Consimtamant.
referitoare la pregatirea

profesionald, recomandari, Legislatia existentd in

certificari etc domeniul relatiei angajat —

angajator.




Vizitatori sediu TTS: imagine video

Supraveghere video a locatiilor TTS

Obligatie legala

Interes legitim

Vizitatori site www.tts-group.ro

Date privind conectarea la
serverul TTS, setari in fisiere
Cookie privind limba folosita
(language) si tipul de echipament
(is_mobile).

Furnizarea de informatii catre
vizitatorii site-ului cu privire la
activitatea T T S si pentru
imbunatatirea eficientei acestui site.

Interes legitim

Personalul angajat la TTS - date
referitoare la incheierea,
derularea sau incetarea unui
contract de munca

Gestiunea relatiei angajat - angajator

Obligatie legala - Legislatia
existenta in domeniul
relatiei angajat —angajator
(Codul muncii, Codul Fiscal
etc.)

Interes legitim.

Actionari — date de identificare
(nume, prenume, numar si serie
pasaport/carte de identitate, cod
numeric personal; date de contact
(adresa de domiciliu, adresa de e-
mail, numar telefon); imagini
video; date financiare

Participarea la Adunarile Generale ale
Actionarilor TTS si votarea in cadrul
AGA ale TTS;

Exercitarea tuturor drepturilor ale
actionarilor conform legislatiei
existente

Obligatie legala — Legea
31/1990 privind societatile
comerciale si Legea
24/2017 privind emitentii
de instrumente financiare si
operatiuni de piata

Prelucrarile de date cu caracter personal, la nivelul TTS, se realizeaza in scopurile:

1) Pentru oferirea serviciilor TTS catre clienti sdi, inclusiv a serviciilor de suport tehnic si informatii - pentru
derularea contractelor TTS cu partenerii acestuia;

2) Pentru evidenta portofoliului de clienti TTS si pentru atragerea de noi clienti (inclusiv in scopuri de
marketing);

3) in scopul solutiondrii cererilor si adreselor primite din partea autorititilor publice, conform
competentelor legale ale acestora, in temeiul articolului 6 alineat 1) litera c) din GDPR (ex. solicitarile
adresate de autoritatile care au atributii legale cu privire la prevenirea, investigarea, depistarea si urmarirea
penald a infractiunilor sau cu privire la protejarea impotriva amenintarilor la adresa sigurantei publice si
prevenirea acestora);

4) Pentruimbunatatirea serviciilor oferite clientilor, persoane fizice sau juridice;

5) Pentru a raspunde persoanelor vizate la mesajul transmis de acestea catre TTS;

6) Pentru gestiunea financiar-contabila: efectuarea platilor, emiterea facturilor, rapoarte financiare etc.;

7) Pentru paza si protectia bunurilor, valorilor si pentru protectia persoanelor si controlul accesului la
sediul TTS;

8) Pentru identificarea, selectia si evaluarea candidatilor la posturile vacante ale TTS;

9) Pentru efectuarea unor donatii din partea TTS catre persoane fizice (ex. studii);

10) Pentru apdrarea unui drept in justitie;

11) Participarea la Adundrile Generale ale Actionarilor TTS si votarea in cadrul Adunarilor Generale ale
Actionarilor TTS, precum si exercitarea tuturor drepturilor ale actionarilor conform legislatiei existente



(Legea 31/1990 privind societatile comerciale, Legea 24/2017 privind emitentii de instrumente financiare si
operatiuni de piata).

Va informam ca TTS administreaza datele cu caracter personal pe care ni le furnizati in conditii de siguranta
si numai pentru scopurile precizate mai sus.

Datele dumneavoastra cu caracter personal sunt colectate astfel:

1) Pentru persoanele de contact, reprezentanti sau persoane desemnate din partea unui (potential)
client/partener comercial al TTS, cu ocazia desfasurarii activitatilor pre-contractuale sau pe durata derularii
unui contract cu acesta,

2) Pentru utilizatori site-ului WEB www.tts-group.ro: la accesarea site-ului WEB, unde ne sunt necesare
pentru a urmarii eficienta utilizarii site-ului respectiv,

3) Pentru angajatii TTS: cu ocazia incheierii, derularii si finalizarii contractului de angajare cu TTS sau ori de
cate ori apar modificari Tn actele care fac parte din dosarul de personal,

4) Tn vederea identificirii candidatilor la posturile vacante TTS: cu ocazia comunicirilor efectuate cu acestia
(email, telefonic etc.) sau prin utilizarea informatiilor primite de la terti: agentii de recrutare, site-uri
specifice (Linkedin, eJobs etc.), actuali sau fosti parteneri de contract ai TTS etc.

5) Pentru vizitatorii sediului central al TTS, prin intermediul sistemului de supraveghere video (pentru mai
multe informatii cu privire la aceasta prelucrare, va rugam sa solicitati Politica privind supravegherea video
la sediul TTS, prin transmiterea unei cereri in acest sens la datele de contact de mai sus),

6) Pentru alte persoane fizice: in urma comunicarii acestora cu personalul TTS, cum ar fi solicitarea de
informatii sau Tn cazul adresarii unei cereri specifice pentru exercitarea drepturilor prevazute de GDPR,

7) Pentru actionari — cu ocazia intocmirii si actualizarii Actului Constitutiv, de la Depozitarul Central prin
formularea de cereri de catre TTS, prin intermediul platformei electronice E-vote.

n cazul in care aplicati la posturile vacante existente in cadrul TTS, folosim datele personale din CV-ul pe
care il primim pentru a evalua calificarile/aptitudinile prezentate, in vederea ocuparii pozitiei vacante la care
ati aplicat, avand ca temei legal consimtamantului exprimat implicit (informatii transmise voluntar de catre
persoana vizata, necesare pentru evaluarea unui posibil candidat) sau existenta unui pre-contract cu privire
la angajarea dumneavoastra. Colectarea datelor cu caracter personal este limitatd la ceea ce este necesar
pentru desfisurarea activitatilor de recrutare. In cazul in care nu va exista un contract de angajare, datele
colectate in timpul procesului de recrutare se pastreaza maximum 3 luni de la data deciziei de respingere, in
interes legitim al operatorului, pentru ocuparea unor posturi vacante care pot sa apara in aceasta perioada
sau pentru a putea raspunde unor plangeri sau solicitari referitoare la desfasurarea procesului de recrutare.

Alte consideratii:

Va informam ca exactitatea datelor personale pe care le furnizati catre TTS se afla in responsabilitatea
dumneavoastra. TTS nu verifica datele transmise prin pagina de WEB, email sau telefonic si nu intentioneaza
sa solicite alte informatii pentru a va identifica. Datele pe care le furnizati catre TTS sunt folosite ca atare
pentru contact si comunicare. Daca sunteti minor, cu varsta sub 16 ani, si doriti sa comunicati cu personalul
TTS, va rugam sa faceti asta doar daca sunteti sub supravegherea unui parinte sau a tutorelui legal.

Tn anumite situatii, in special cdnd exist3 o obligatie legald a TTS sau cand sunt solicitate servicii care se
referd la o anumita persoana fizica, unele date cu caracter personal trebuie validate pentru a putea fi oferite
serviciile solicitate (ex. in situatia transmiterii unei cereri de acces la date, potrivit celor precizate la art. 15
din GDPR). Tn acest caz, e posibil si fie solicitatd prezentarea unor documente care atestd identitatea
persoanei vizate sau copii de pe acestea.



Precizam c3, in prelucrarile de date personale specifice TTS, nu exista un proces decizional automatizat
incluzand crearea de profiluri, asa cum este mentionat la articolul 22 alineatele (1) si (4) din GDPR.
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Legalitatea prelucrarilor de date personale

Va informam ca datele cu caracter personal care va privesc sunt prelucrate de catre TTS pe baza
urmatoarelor temeiuri juridice:

- Obligatie legala

- Consimtamantul liber exprimat

- Interes legitim

- (Pre)Contract intre operator si persoana vizata.

Pentru alte informatii referitoare la aceste aspecte, va rugdm sa consultati tabelul de la sectiunea
Categoriile de date cu caracter personal pe care le prelucram.

Securitatea prelucrarilor de date personale

Va asiguram ca, pentru prelucrarea datelor personale care va privesc, T T S a alocat toate resursele necesare
si disponibile in vederea implementarii unor masuri tehnice si organizatorice adecvate pentru a asigura
confidentialitatea, integritatea si disponibilitatea acestor date, dintre care amintim:
- Datele sunt prelucrate de catre personal TTS supus unei obligatii de confidentialitate in temeiul
dreptului Uniunii sau al dreptului intern ori al normelor stabilite de organisme nationale competente;
- Folosirea de echipamente de securizare a accesului la retea, precum si a unor componente specifice
de protectie de tip anti-virus pentru evidentele informatizate;
- Aplicarea regulatd de patch-uri si upgrade-uri pentru componentele software/hardware implicate in
prelucrarea datelor personale;
- Instruirea persoanelor care prelucreaza date personale cu privire la responsabilitatile si obligatiile pe
care le au in vederea asigurarii securitatii adecvate a prelucrarilor de date cu caracter personal;
- Acces restrictionat la datele cu caracter personal;
- Testare periodica e eficacitatii masurilor de securitate aplicate.

g?_, Informatii referitoare la stocarea datelor personale
L

Durata de stocare a datelor este, dupa caz:

- Pentru datele cu caracter personal care va privesc, in calitatea dumneavoastra de persoana de
contact sau de reprezentant al unui client TTS, datele personale vor fi stocate pe durata necesara
furnizarii serviciilor respective si in conformitate cu obligatiile legale prevazute de legislatia aplicabila,
inclusiv cele referitoare la arhivarea documentelor (Legea arhivelor nationale);

- Datele privind supravegherea video pentru asigurarea securitatii bunurilor si persoanelor, se vor
stoca pe o perioada de 30 de zile calendaristice, respectiv in conformitate cu temeiurile prevazute de
legislatia in vigoare;

- Pentru datele personale transmise prin intermediul datelor de contact ale TTS (telefon, FAX, adresa
postala sau email), durata de pastrare este de 3 ani de la ultima corespondenta cu dumneavoastra, in
caz ca nu exista un alt temei juridic care prevede alt termen de pastrare, dupa care vor fi sterse prin



proceduri specifice sau pana in momentul in care va exercitati dreptul de stergere (dreptul de a fi
uitat) sau dreptul de opozitie;

- Pentru datele personale prelucrate de TTS ca urmare a procesului de recrutare, durata de pastrare
este de 3 luni;

- Pentru datele personale care va privesc, utilizate Tn cadrul contractelor pe care TTS le are cu
partenerii de contract, durata de pastrare este pe o perioada egala cu durata contractuald, plus
perioada necesara pentru expirarea termenului de prescriptie (termenul general de 3 ani sau un alt
termen special, in cazul in care este aplicabil) si pentru respectarea prevederilor legale referitoare la
arhivare;

- Datele privind relatia angajat-angajator se vor pastra pe durata Contractului Individual de munca
incheiat cu TTS si ulterior pe perioada minima obligatorie prevazuta de legislatia in vigoare in functie
de tipul de date vizat, si, conform Codului Muncii;

- Pentru actionarii actuali, datele personale existente in evidentele TTS se pastreaza pana la retragerea
acestora din actionariat, dupa care cu respectarea termenelor de pastrare prevazute de legislatia
existenta sau conform reglementarilor interne.

Toate informatiile personale pe care le prelucram la nivelul TTS sunt pastrate pe servere securizate,
localizate la sediul central al TTS, si pot fi accesate de catre personalul nostru desemnat in acest sens, doar
in baza atributiilor de serviciu.

Precizam ca, pentru evidentele contabile, datele aferente vor fi pastrate potrivit prevederilor Anexei nr. 1 la
Ordinul Ministerului Finantelor Publice nr. 2634/2015 privind documentele financiar-contabile.

n interes legitim, putem péstra datele dumneavoastra si ulterior termenelor mentionate mai sus, in format
anonimizat (care nu va mai identificd), in scopuri statistice sau pentru cercetare.

Drepturile persoanelor vizate

Prin cererea dvs. transmisa prin email sau prin servicii postale la adresa TTS va puteti exercita, cu titlu
gratuit, urmatoarele drepturi:

Dreptul de a fi informat. Prezentul document va informeaza cu privire la modalitatea in care va prelucram
datele personale, in conformitate cu prevederile art. 13 si 14 din GDPR. Daca doriti si alte informatii
referitoare la prelucrarea datelor personale, in afara celor precizate aici, va rugam sa ne transmiteti o
solicitare Tn acest sens.

Dreptul de acces la datele personale care va privesc, colectate direct sau indirect de la dumneavoastra.
Potrivit celor precizate in art. 15 din GDPR, aveti dreptul de primi o confirmare cu privire la prelucrarea
datelor personale si, dupa caz, de a fi informat cu privire la: categoriile de date prelucrate, scopul prelucrarii,
posibili destinatari, durata de stocare, precum si informatii referitoare la drepturile dumneavoastra. De
asemenea, puteti solicita o copie a datelor personale care va privesc.

Dreptul la rectificarea datelor, in situatia in care considerati ca acestea sunt incorecte sau incomplete (in
acest caz, e posibila solicitarea unor informatii suplimentare).

Dreptul de stergere (dreptul de a fi uitat), presupune stergerea datelor cu caracter personal care va privesc,
fard intarzieri nejustificate, cu exceptiile prevazute de lege.

Dreptul de a restrictiona procesarea pentru o perioada limitata, sens in care trebuie sa ne solicitati perioada
pentru care vreti sa va fie restrictionata prelucrarea datelor dvs., si dupa caz, motivul acestei solicitari.

Dreptul la portabilitatea datelor, respectiv dreptul de a primi, intr-un format structurat, utilizat in mod
curent si care poate fi citit automat, datele cu caracter personal care va privesc si pe care le-ati furnizat TTS



si dreptul de a transmite aceste date altui operator. Acest drept poate fi exercitat daca temeiul legal al
prelucrdrii este consimtamantul persoanei vizate sau existenta unui contract cu persoana vizata si daca
prelucrarea se realizeaza prin mijloace automate.

Dreptul la opozitie, respectiv dreptul de a va opune, in orice moment, la prelucrarea datelor personale care
va privesc, cu exceptiile prevazute de lege (de exemplu, nu va puteti opune prelucrarii daca aceasta este o
obligatie legala a operatorului sau e necesara pentru apararea unui drept in justitie).

Dreptul de a nu face parte la un proces decizional individual automatizat, inclusiv prin crearea de profiluri.
n acest sens, va informam cd TTS nu desfisoard procese decizionale automatizate care si vizeze aspecte
personale ale dvs.

in situatia in care considerati ca v-au fost incilcate drepturile legale mentionate anterior, va informam c
aveti dreptul de a va adresa in instantd sau de a adresa o plangere la Autoritatea de Supraveghere a
Prelucrdrilor de Date cu Caracter Personal (in acest sens, puteti descarca un formular tip de pe site-ul
www.dataprotection.ro).

Notd. n situatia Tn care solicitirile dumneavoastrd sunt in mod vidit nefondate sau excesive, in special din
cauza caracterului lor repetitiv, TTS poate:

o fie sd perceapd o taxa rezonabild tindnd cont de costurile administrative pentru furnizarea
informatiilor sau a comunicarii sau pentru luarea masurilor solicitate;
o fie sa refuze sa dea curs cererii.

n aceste cazuri, operatorului {i revine sarcina de a demonstra caracterul vidit nefondat sau excesiv al
cererii.

De asemenea, va informam ca, Tn anumite situatii (ex. cand se aplicd prevederile art. 23 din GDPR —
Restrictii), unele drepturi nu pot fi exercitate de catre persoana vizata.

Pentru orice alte informatii in legatura cu exercitarea acestor drepturi, va rugam sa ne contactati.

.jb Categorii de destinatari ai datelor personale

Va informam ca, potrivit obligatiilor legale pe care le avem si cand ne este solicitat acest lucru, putem furniza
datele dumneavoastra catre autoritati publice investite cu atributii specifice Tn domeniul efectuarii
cercetarilor penale, ordinii si sigurantei publice, apararii nationale (cum ar fi politia, instante judecatoresti si
alte organe abilitate ale statului), in baza si in limitele prevederilor legale si ca urmare a unor cereri expres
formulate.

Autoritatile/institutiile publice cdrora le sunt furnizate date cu caracter personal colectate de TTS au
obligatia de a efectua prelucrarea datelor cu caracter personal cu respectarea normelor aplicabile in materie
de protectie a datelor cu caracter personal, in conformitate cu scopurile prelucrarii.

Desi luam masurile necesare pentru a proteja informatiile cu caracter personal pe care ni le furnizati,
precizam cd transmiterea de informatii prin intermediul retelei publice Internet nu poate fi garantata drept
sigura (exista conexiuni de retea intermediare care nu se afla sub controlul nostru, cum ar fi furnizorul local
de servicii de Internet).



Colectarea automata de date cu caracter non-personal. Cookie-uri

n situatia cand este accesat site-ul WEB al TTS, este posibil ca pe server s3 fie colectate anumite
informatii ce pot identifica indirect o persoana, cum ar fi: tipul de browser folosit, IP-ul statiei de lucru, data
accesarii etc. Va informam ca TTS nu prelucreaza aceste informatii, ele sunt transferate intre statia de lucru
a utilizatorului si server-ul pe care se afla site-ul www.tts-group.ro, ca urmare a interconectarii celor doua
echipamente prin Internet. in situatia in care este accesat site-ul https://ro-tts.weebly.com/ - sectiunea in
limba romana a site-ului TTS — va rugam sa accesati si politica de confidentialitate de la adresa
https://www.weebly.com/privacy.

in timpul navigdrii pe site-ul TTS sunt stocate anumite informatii pe statia utilizatorului. Aceste
informatii vor fi sub forma unor fisiere de tip ,,Cookie”. Pentru site-ul TTS, fisierele ,Cookies” nu contin date
cu caracter personal (in ele sunt salvate, temporar, informatii referitoare la tipul de echipament folosit —
is_mobile — sau setarile de limba - language) si ajuta TTS sa raspunda cat mai bine intereselor si preferintelor
utilizatorilor. Cu cele mai multe browser-e (Chrome, FireFox, Internet Explorer etc.) se pot sterge sau bloca
fisierele ,Cookies” sau se poate primi o atentionare Tnaintea primirii unui astfel de fisier. TTS recomanda
utilizatorilor sa consulte instructiunile browser-ului folosit pentru a identifica cum pot fi utilizate/sterse
cookie-urile. Va recomandam, n acest sens, sa consultatii site-ul
http://www.youronlinechoices.com/ro/top-5-recomandari, unde puteti afla mai multe informatii referitoare
la gestiunea fisierelor de tip ,, Cookie”.

@ Alte precizari

Avand in vedere evolutia continud a tehnologiilor folosite in domeniul IT&C, modificarea sau completarea
posibila a prevederilor legislative din domeniu, precum si diversificarea in timp a serviciilor oferite de TTS, ne
rezervdm dreptul de a adapta aceastd Notd de informare ori de cate ori va fi cazul. in acest sens, pentru a
putea fi la curent cu toate informatiile referitoare la prelucrarea datelor personale care va privesc, realizata
de TTS, va recomandam sa consultati periodic acest document.




